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摘 要：传统机器学习方法和深度神经网络在训练模型的过程中都需要大量标记样本作为支撑，然而标记大量样本是一

个耗费巨大的过程，并且真实场景变化莫测，获得所有类别的标记样本是不现实的 . 因此，研究者开始突破标记样本的限

制，提出一种更符合现实的场景——开放集识别（Open Set Recognition，OSR）. OSR要求建立的模型不仅能分类训练过

程中出现的类别，还可以有效地处理未见过的类别 . 近年来，OSR迅速发展成为热点领域，大量的工作围绕 OSR展开 .
对现有的 OSR工作进行总结：首先，从定义上将 OSR与其他相关工作进行区分；其次，按照模型建立、度量选择、增量特

点对OSR算法进行总结，并介绍了OSR的两种理论；最后展望了OSR未来的发展方向 .
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A survey on open set recognition

Gao Fei,Yang Liu*,Li Hui
(College of Intelligence and Computing，Tianjin University，Tianjin，300350，China)

Abstract: Traditional machine learning methods and deep neural networks need a large⁃scale of labeled samples as support in
the process of training model. However，labeling a large ⁃scale dataset is a time ⁃consuming process，and it is not realistic to
obtain all kinds of labeled samples due to the dynamic real world. Therefore，researchers broke through the limitation of
labeled samples and proposed open set recognition which is more suitable to real scenes. Open set recognition models can not
only classify the categories appearing in the training process，but also deal with the unseen categories effectively. In recent
years，open set recognition has developed rapidly and attracted many researchers to focus on open set problems. This paper
summarizes the existing open set recognition works. First，open set recognition is defined to distinguish from other related
works. Second，the open set recognition algorithms are summarized according to the model building，metric selection and
property of incremental. Furthermore，two theories used in open set recognition are introduced. Finally，this paper looks
forward to the future development issues of open set recognition.
Key words:machine learning,deep neural networks,labeled samples,open set recognition,metric selection,incremental

随着机器学习技术的飞速发展，机器学习在

图像识别、自然语言处理等多个领域取得了巨大

成就，尤其在图像识别领域，机器学习技术被广泛

应用于无人驾驶［1］、人脸识别［2-4］等应用性研究 .
同时，随着深度神经网络的成熟，卷积神经网络［5］

和递归神经网络［6］也越来越多地用于解决实际问

题，但无论是传统的机器学习方法还是深度神经

网络算法，在训练过程中都需要大量的标记样本，

这给研究工作带来了很大的局限性 . 首先，通常

情况下这些标记样本都需要进行人工标注，而人
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工标注样本需要付出高额的成本；其次，真实场景

中新类是不断增加的，在训练过程中得到所有类

别样本不现实 .
鉴于现实情况，研究者希望识别算法能与人

一样具备应对新类的能力 . 例如，人类在只见过

马和熊猫但没有见过斑马的情况下仍能通过“有

黑白条纹的马”这样的描述来准确识别斑马 . 基
于这种人类根据属性描述识别物体的能力，研究

者提出零样本学习［7］. 但是，人类即使在没有任何

描述作为辅助的情况下，仍然可以应对新类的出

现，由此研究者开始探索开放集识别问题 .
开放集识别（Open Set Recognition，OSR）是

依据真实场景提出的研究方向，要求模型在没有

任何辅助信息时，不仅能分类见过的类别，还能准

确识别新出现的类别 . 这一要求打破了传统封闭

环境下识别的限制，建立模型的过程中人们不需

要花费大量的时间和金钱收集标记样本甚至辅助

信息 . 而且，OSR问题更贴近真实场景中新类不

断出现的现实 .
近年来，OSR问题受到越来越多研究者的关

注，成为机器学习领域中的热点 . 为了 OSR问题

的进一步研究，本文对OSR进行了系统性总结 .

1 开放集识别概述

1. 1 OSR的形成与发展 OSR的概念最早可以

追溯到 21世纪初 . 随着机器学习和深度学习的

发展，图像识别、文本分类、自然语言处理等领域

也有了长足的发展 . 但是，人们逐渐发现，机器学

习或者深度学习在处理问题的过程中都需要有大

量的标记数据作为支撑，要求训练数据集必须是

完备的，可这一点往往会受到现实情况的限制 .
因此，研究者开始研究在没有标记样本情况下的

识别问题，提出了小样本数据学习、零样本学习以

及开放集识别 . 然而，零样本学习虽然解决了样

本稀缺的问题，但是它需要大量的辅助信息作为

支撑，辅助信息的获得也是一个消耗巨大的过

程 . 而开放集识别则是更具有挑战的不需要任何

辅助信息的无标记样本问题 .
很多应用问题本身就具有开放集识别特性，

例如在人脸识别［2-4］中，测试序列出现人脸库中

没有的人脸图像是经常发生的 . 在开放集识别的

定义正式提出之前，Phillips et al［8］已经通过设置

阈值的评估方法解决了人脸识别中出现新类的情

况，这是一个典型的开放集身份识别问题 . 同样

地，Li and Wechsler［9］再次从评估的角度看待开放

集人脸识别，将其当作早期人脸识别测试中观察

列表公式的变体 . 2012年 Scheirer et al［10］首次提

出OSR的概念以及相关的定义，并从约束开放空

间的角度建立了 1⁃vs⁃set模型 .
1. 2 开放集识别的定义

1. 2. 1 样本集类别的定义 封闭环境下，训练集

样本和测试集样本的类别相同，即测试集中不会

出现训练集中没有的类别，样本类别比较简单 .
但是，当大量工作不满足于封闭环境下的研究时，

样本类别变得相对复杂 . 因此，为更好地解决开

放环境问题，需要重新定义样本的类别 . Geng et
al［11］在研究 OSR问题时，对 Scheirer et al［12］的基

本识别类别的划分进行扩展，最终将OSR问题中

的样本分为四类：

（1）已知辅助信息的已知类（Known Known
Classes，KKCs）：KKCs包含在训练过程中被标记

的正样本（某一 KKC中的正样本对其他 KKCs是
负样本），同时，这些样本的辅助信息（语义信息和

属性信息等）可以获得 .
（2）无 关 信 息 的 已 知 类（Known Unknown

Classes，KUCs）：KUCs包含被标记的负样本，即

样本虽被标记但不属于问题期待的类别，如一些

背景类别［13］等 .
（3）已 知 辅 助 信 息 的 未 知 类（Unknown

Known Classes，UKCs）：UKCs包含在训练过程

中没有标记的样本，但是，在训练过程中样本的辅

助信息（语义信息和属性信息等）可以获得 .
（4）未 知 辅 助 信 息 的 未 知 类（Unknown

Unknown Classes，UUCs）：UUCs包含在训练过

程中没有标记的样本，同时，在训练过程中无法获

得样本的辅助信息（语义信息和属性信息等）.
有了上述四种样本类别的定义，可以对分类

识别问题有更好的认识 . 下面根据四种样本类别

给出 OSR的定义，并对一些与 OSR相关的工作

进行简单介绍 .
1. 2. 2 开放集识别的相关定义 下面从图像识

别角度出发讨论 OSR问题 . 图像识别本质上就
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是通过对属于 KKCs的图像进行训练得到一个模

型 f：xtr → ytr，f的参数在训练中不断更新，以获得

更好的分类性能 . 然后，利用训练好的模型 f，就
可以分配给测试集样本 xte对应的预测标签 ŷ te. 而
OSR问题稍有不同，因为在测试过程中会出现训

练过程中没有出现的图像类别（UUCs），所以必

须对模型 f进行调整，使 f不仅能对属于 KKCs的
图像进行相应预测，还能拒绝UUCs. 传统分类器

与开放集识别任务的对比如图 1所示 .

定义 1 开放集识别 由样本⁃标签成对组成

的训练集与测试集分别表示为：
Dtr=

{ }|
|( )xi ∈ Xtr，yi ∈Ytr≡ { }1，⋯，CTR i= 1，2，⋯，m

Dte=

{ }|

|

|
||
|( )xi ∈ Xte，yi ∈ ( )Yt ⋃Ye ≡

Yte≡ { }1，⋯，CTR，⋯，CTE

i= 1，2，⋯，n

其中，Yt≡ { }1，⋯，CTR ，Ye≡ { }CTR+ 1，⋯，CTE .
OSR是利用训练集 Dtr训练一个模型 f，f能对测试

集 Dte 中的 { }( )xi ∈Xte，yi ∈Yt≡ { }1，⋯，CTR 进 行

正 确 分 类 ，并 且 正 确 识 别 {(xi ∈ Xte，yi ∈Yt≡

}){ }CTR+ 1，⋯，CTR .

定义 2 开放性［10］ OSR可以从定量角度定

义问题的开放程度——开放性，表达式为：

O= 1-
2× || CTR

|| CTA + || CTE

(1)

其中， || CTA ， || CTR ， || CTE 分别表示需要被识别的类

别数（即该类样本经过分类器可以分到正确的类

别中）、训练集中的类别数以及测试集中的类别

数 . 式（1）中，O的值越大表示问题的开放程度越

高，O= 0则是封闭环境下的问题 . 但是 Scheirer
et al［10］没有给出 || CTA ， || CTR ， || CTE 之间的关系，而

文 献［12，14-16］使 用 了 一 个 假 设 CTA=
CTR ⊆ CTE. 在进一步的研究中，Cardoso et al［17］给
出了更加接近真实情况的假设 CTA ⊆ CTR ⊆ CTE，

但这样的假设中很容易出现 O< 0的情况，这显

然是不合理的 . 为解决这个问题，Geng et al［11］重
新给出开放性的定义：

O * = 1-
2× || CTR

|| CTR + || CTE

(2)

因为 CTA ⊆ CTR，所以可用式（2）替换式（1），

从而有效避免O< 0的情况出现，而且，在很多情

况下 CTA的数量是不能确定的 .
定义 3 开放空间风险［10］ 假设 SO是一个包

含开放空间 O（包括远离 KKCs和 KUCs的样本）

以及所有正训练样本（包括 KKCs和 KUCs的样

本）的大空间，将开放空间风险定义为：

RO ( )f =
∫O f ( )x dx

∫SO f ( )x dx
(3)

f ( )x = 1表示样本 x分到 KKCs中 . 开放空

间风险是开放空间样本被标记为正样本以及整个

空间被标记为正样本的比例，可以得知，在开放空

间中越多的样本被标记为KKCs，RO越大 .
定义 4 开放集风险［10］ 给定训练集 T，开放

集风险可以表示为：

Ro ( )f + λr Rε ( )f ( )T (4)

图 1 传统分类器与开放集识别对比：(a)数据集的原始分布，包括五个KKCs和两个UUCs；
(b)传统分类器的决策边界，其中UUCs会分到KKCs中；(c)开放集识别，能识别UUCs并单独分类

Fig.1 Comparison of traditional classification and open set recognition：(a) the distribution of original dataset
including KKCs and UUCs，(b) the decision boundary of each KKC obtained by traditional classification methods

with UUCs included in KKCs' spaces，(c) open set recognition which can recognize UUCs as a class
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argmin
f ∈H

{ }Ro ( )f + λr Rε ( )f ( )T (5)

式（4）中，RO表示开放空间风险，Rε表示经验

风险，λr 是正则化常数 ．如式（5）所示，为解决

OSR问题，通常是找到一个合适的模型 f来最小

化开放集风险（即在减小开放空间风险的同时平

衡经验风险）.
1. 3 开放集识别的相关领域研究

1. 3. 1 零样本学习(Zero⁃shot Learning，ZSL)
零样本学习是近些年来机器学习领域一直关注的

热点，与 OSR问题的设定有极大的关联 . 在一些

特殊的环境下，某些类的训练样本很难获得，但可

以通过某些途径获得这些类相关的辅助信息（语

义信息和属性信息等）来帮助识别这些类 . 用

1. 2. 1的样本类别可以对零样本学习进行重新描

述 . 对于零样本学习，训练过程中的训练样本属

于 KKCs，测试集中的样本属于 UKCs，零样本学

习的目的是通过建立一定的模型实现对UKCs的
分 类 ，建 立 模 型 的 过 程 中 可 以 借 助 KKCs 和
UKCs的辅助信息 .

2009年，Palatucci et al［7］正式提出零样本学

习（ZSL）的概念，此后有大量的工作在语义空

间［18-22］或嵌入空间［23-25］对零样本学习进行了研

究 . 虽然零样本学习已经比以前的封闭环境下分

类的设定更加现实，但是辅助信息的获取不是一

个容易的过程，大量的属性都是通过人工标注的

形式获取 . 并且零样本学习只考虑了测试集包含

UKCs的状况，而在真实的情况下，无法提前知道

测试样本是属于 KKCs还是 UKCs，这也进一步

延伸出G⁃ZSL问题［26］.
1. 3. 2 一类样本分类问题 一类样本分类问

题［27-29］专门用来应对测试集中出现新类的情况 .
在测试过程中可以使用一类样本分类器识别样本

是否属于 KKCs，这也属于异常值检测问题，其最

终的目的是拒绝不属于 KKCs的类 . 但是，可以

发现一类样本分类问题在分类的过程中将所有的

KKCs都当成一类，也就是说，分类器虽然可以识

别 UUCs，但不能把 KKCs中的类别分开（图 1中
的数字类“1”“2”“3”“4”“5”看作一类）［27-28］. 针对

无法分类 KKCs的情况，Tax and Duin［29］提出对每

个 KKC都建立一个一类分类器，但是最终效果并

不理想 . 一类分类问题的出现，一定程度上为

OSR问题的提出奠定了基础 .
1. 3. 3 开放世界识别 开放世界识别是OSR的

一个扩展 . 通常情况下，OSR是个静态的集合概

念，但是，为了更加接近现实情况中环境的不断变

化，数据集应该是动态的，系统必须不断检测并添

加新的类别 . 因此，Bendale and Boult［30］提出开放

世界识别的概念，希望解决开放世界识别的系统

一共能完成三个过程：首先，该系统能够检测新类

（UUCs），即 OSR的问题；其次，对识别的新类

（UUCs）进行标记并选择合适的新类（UUCs）将

其加入到已知类（KKCs）中；最后是一个增量学

习的阶段，根据更新的已知类（KKCs）数据集对

之前的模型进行一个更新 . 当然，这些过程应该

是自动完成的 . 虽然这里将开放世界识别问题当

作一个单独的问题进行描述，但是因为它相当于

给OSR问题提供了一个更好的研究方向，并且其

本身解决了 OSR的问题，因此，针对开放世界问

题的算法也会总结到下一节OSR算法中 .

2 开放集识别算法研究进展

本节按照模型建立、度量选择、增量特点的角

度对开放集识别算法进行总结，同时介绍开放集

算 法 关 于 极 值 理 论（Extreme Value Theory，
EVT）和 PAC（Probably Approximately Correct）
的理论研究（如图 2所示）.

2. 1 基于模型的开放集识别 从建立模型的角

度出发介绍基于传统机器学习的和基于深度神经

网络的 OSR算法 . 现实生活中，图像识别、自然

语言处理等领域的快速进步都离不开机器学习和

深度神经网络的发展，因此，研究者在考虑 OSR

图 2 开放集识别算法的分类

Fig. 2 The classification of Open Set Recognition
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问题时，大多从现有的机器学习算法和深度神经

网络入手，改进算法使其适应开放环境 .
2. 1. 1 基于传统机器学习的开放集识别 传统

机器学习方法在封闭环境下的识别问题上取得了

巨大成就 . 封闭环境下的识别问题通常假设训练

集数据和测试集数据的类别一致，不存在 UUCs
的情况 . 然而，OSR的设定是测试集存在训练集

中没有的类别，即存在 UUCs. 因此，适应封闭环

境下的传统机器学习方法不能直接应用于 OSR
问题 . 近年来，大量研究者将开放空间风险应用

于传统机器学习方法，使其拥有了处理 UUCs的
能力 . 这里主要介绍两种基于传统机器学习的

OSR算法：一种是基于支持向量机机制（Support
Vector Machine，SVM）［31］的 OSR，另一种是融合

了多种传统机器学习的基于集成思想的OSR.
2. 1. 1. 1 基于 SVM 的开放集识别 SVM是一

种通过构造超平面实现正负样本分类的算法，被

广泛地应用于分类识别任务中 . 传统的 SVM算

法是在训练集类别和测试集类别相同的情况下设

计的，所以在训练过程中构造的超平面可以有效

地对测试集样本进行分类 . 然而，针对 OSR问

题，由于构造的超平面忽略了 UUCs，导致 UUCs
在决策过程中会分到 KKCs的决策空间（如图 1b
所示，UUCs分类错误），SVM算法的分类效果明

显下降 . 为解决这个问题，研究者通过约束 KKCs
所占空间，提出了大量针对OSR的 SVM算法 .

Scheirer et al［10］在定义开放集风险的基础上

提出了一种新的机制“1⁃vs⁃set”. 该算法基于带有

线性核函数 SVM算法，通过约束 KKCs占据的空

间减小开放空间风险 . 具体地，算法在核空间中

构造另一个超平面，该超平面与 SVM形成的超

平面平行，两个超平面之间会形成一定距离的空

间（如图 3所示），此距离空间重新划定了 KKCs
的决策空间 . 具体的开放空间风险为：

RO=
δΩ- δA
δ+

+ δ+

δΩ- δA
+ pAωA+ pΩωΩ (6)

式（6）包括了过度泛化风险
δΩ- δA
δ+

以及过

度专业化风险
δ+

δΩ- δA
，这充分保障出现新类时

模型会减小开放空间风险以及平衡经验风险 ．

δA，δΩ 表示各自对应平面的边缘距离，δ+ 表示两

个超平面之间的距离（这个距离可以包含所有的

正样本数据），ωA，ωΩ对应两个边缘空间，pA，pΩ是

人为定义的两个权重参数 . 使用新加的超平面可

以有效限制 KKCs占有的空间，测试样本如果在

两个超平面之间就可以被分到正确的类别中，否

则将根据样本靠近的超平面界限去划分到其他

KKCs或者 UUCs中 . 该算法本质上是针对开放

集特性利用超平面限制 KKCs空间过度占用 . 与
此想法相似，Cevikalp［32］提出使用最佳拟合平面

算法来使每个超平面接近某一类样本，远离其他

类样本．Cevikalp and Triggs［33］提出一组准线性多

面体二次曲线判别算子，它的正样本区域是 L1球
型 . 这类线性算子可以通过非对称分类器为某类

正样本生成更加紧凑、约束良好的决策边界 .
Scheirer et al［10］的算法虽然能减小 KKCs占

据的空间，但这只是相对减小，每一类 KKC占据

的空间仍然是无界的 . Scheirer et al［12］尝试将非线

性核函数引入算法，通过用有限测度对样本进行

标记来进一步限制开放空间风险 . 之前的算法适

用于解决开放环境中的单类识别问题，因此进一

步在 1⁃vs⁃set的基础上提出针对开放环境中的多

类识别问题［12］. 具体地，针对 OSR问题提出紧凑

衰减概率（Compact Abating Probability，CAP）模

型［12］，在该模型中，越靠近开放空间的样本属于

此 KKC 的概率越低 . 同时，利用 CAP 模型和

EVT理论［34］进行概率估计，提出韦伯校准 SVM
（Weibull⁃calibrated SVM，W⁃SVM）［12］. 该方法由

一元 SVM和二元 SVM组成 . 样本首先经过第一

个结合 CAP的一元 SVM模型产生一个后验概率

PO ( )|y x ，如果这个概率小于阈值 δτ，样本就会被

拒绝 . 否则，样本会经过第二个结合 CAP的二元

图 3 线性 1⁃vs⁃set机制

Fig. 3 Linear 1⁃vs⁃set machine
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SVM，产生一个对应 KKC 正样本的后验概率

Pη ( )|y x（基于韦伯分布）和一个 KKC负样本的后

验概率 Pψ ( )|y x（基于逆韦伯分布）．将问题进行

形式定义一个指标变量：

ly= {1,PO ( )|y x > δτ

0, otherwise
(7)

对所有已知类别，多类W⁃SVM可以表示为：

y * = argmax
y∈H

Pη,y ( )x × Pψ,y ( )x × ly (8)

其中，Pη，y* ( )x × Pψ，y* ( )x ≥ δR，δR 是阈值，由具体

问题的开放性定义为：

δR= 0.5× openness (9)

由于缺乏 UUCs的先验知识，openness（开放

性）在很多场景下无法确定 .
如果算法可以准确地对任何 KKCs的正样本

建 模 而 不 出 现 过 拟 合 的 情 况 ，那 么 即 使 存 在

UUCs，算法也可以有效拒绝 UUCs. 基于这一思

想，Jain et al［27］提出 PI⁃SVM算法 . PI⁃SVM是以

多分类 SVM为基础，并用 EVT对决策边界上的

正训练样本进行建模 . PI⁃SVM与W⁃SVM一样

是基于阈值的方法，但是基于阈值的方法有几点

限制：首先，这种基于阈值的方法通常假设对于所

有 KKCs阈值都是一样的，这显然不合理；其次，

阈 值 的 设 定 与 开 放 性 相 关 ，但 在 开 放 环 境 中

UUCs的先验知识很难获得；最后，有些阈值的设

定是根据经验确定的，缺乏理论支持 . 因此，这种

思想在开放集的效果上受到一定的局限 .
为了突破现有的基于阈值方法的局限性，

Scherreik and Rigling［35］引入 POS⁃SVM分类器，

该分类器根据定义 2经验确定每个 KKC的唯一

拒绝阈值 . Geng and Chen［16］提出基于 HDP（Hi⁃
erarchical Dirichlet Process）［36］的 CD ⁃OSR（Col⁃
lective Decision⁃based OSR）模型，该算法不用设

定分类 KKCs和 UUCs的阈值，而是引入了一些

控制相应类中子类数量的阈值 .
2. 1. 1. 2 基于集成思想的开放集识别 许多

OSR算法都是在某一种传统机器学习算法的基

础上提出，因此，模型会受到单一算法的局限 . 在
封闭环境下，研究者已经通过将不同的方法进行

融合实现了更加可靠的分类 . 最近，从集成思想

的角度出发，研究者们提出了一系列融合多种算

法的OSR［37-39］.
在某个特定任务中，KKCs和 UUCs来自不

同的数据分布，研究者采用集成思想针对 KKCs
和 UUCs特征差异性做了大量研究 . Vareto et
al［37］在人脸识别任务上结合哈希函数和分类方

法，并通过实验展示测试探测样本时响应值直方

图对 KKCs和 UUCs的不同表现 . Dong et al［38］提
出一种将测试样本划分为已知、未知和不确定域

的域划分算法，通过概率统计方法 bootstrapping
进 行 初 始 的 域 划 分 ，然 后 引 入 Kolmogorov ⁃
Smirnov（K⁃S）Test进行微调得到最终的域划

分 . 另外，bootstrapping和 K⁃S Test首次被引入

挖掘和微调每个域的决策边界中 .
同时，Neira et al［39］在考虑 UUCs的前提下，

将不同的分类器和特征结合起来 . 具体做法是将

一个新提出的基于开放集图的最优路径树分类器

（Open ⁃ Set Graph ⁃ Based Optimum ⁃ Path Forest，
OSOPF）、遗传算法（GP）和多数投票融合技术结

合在一起 . OSOPF学到更加富有弹性的未知类

和离群点边界；GP结合不同问题的特征设置合

适的相似度函数并在早期融合阶段提供一个更加

鲁棒的分类器；多数投票法通过晚期融合技术结

合不同分类器和特征的结果 . 但该方法也存在不

足：目前只致力于集成特定的类，而不致力于每个

分类器的置信度，导致最终的分类效果不均衡 .
2. 1. 2 基于深度神经网络的开放集识别 深度

神经网络因其强大的学习表示能力被应用于许多

分类识别任务 . 但是，深度神经网络处理分类问

题时存在一个巨大的挑战，即网络倾向于对与任

务无关的数据产生高置信度的输出［40］，因此，如果

直接把深度神经网络引入OSR的问题，分类器的

识别效果必然会受到影响，KKCs的识别准确率

降低 . 所以，调整深度神经网络使其适应开放环

境也是研究者们关注的一个热点 . 下面从基于决

策、基于表示方法以及基于生成对抗网络三个角

度介绍OSR的相关工作 .
2. 1. 2. 1 基于决策的开放集识别 深度神经网

络一般利用 SoftMax层输出各类别概率，预测样

本类别 . 然而，SoftMax层对输入向量进行标准化

操作后，会使其预测的各类别概率之和为 1，这在
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本质上规定了它的封闭特性 . 在现有实验设定

中，与任务无关的数据一般分为“Fooling”样本和

对抗样本，前者虽然在视觉上远离期望的类，但是

分类器会产生很高的置信度；后者在视觉上与期

望的类一致，分类器也会对其产生很高的置信度，

但是这种高置信度是不正确的 . 文献［41-43］证

明这两种样本都会干扰深度神经网络 . 因此，针

对上述问题，研究者提出了不同的解决方案 .
Bendale and Boult［44］通过引入 OpenMax层估

计未知类的概率，提出一种适用于OSR的深度神

经网络方法 . 具体地，首先，带有 SoftMax层的深

度神经网络通过最小化交叉熵损失函数进行训

练，算法采用最近类平均的概念［45-46］将每个类表

示为平均激活向量（MAV），激活向量的平均值

（仅用正确分类的训练样本）位于该网络的倒数第

二层 . 然后，计算所有正确分类正训练样本与相

应类别MAV的距离，并将其用于拟合每个类别

的单独韦伯分布 . 此外，根据韦伯分布拟合重新

分配激活向量的值用于计算 UUCs的伪激活，最

后在这些新的重新分配的激活向量上再次使用

SoftMax层计算KKCs和（伪）UUCs的类概率 .
使用 OpenMax可以自动拒绝许多开放环境

下的 UUCs样本及 Fooling样本，但 Rozsa et al［47］

认为 OpenMax与 SoftMax一样容易受到比较复

杂生成对抗技术的影响，因为这些技术直接作用

于深层的表示 . 因此，深层表示的改进也能促进

OSR的发展 . 基于深层表示的方法在下一小节进

行详细的描述 .
此外，Venkataram［48］将 OpenMax引入文本分

类的研究，解决了开放环境下的文本分类任务 .
同样用于文本分类，Shu et al［49］认为 OpenMax是
通过减少每个已知类的开放空间达到拒绝未知类

的目的，这种拒绝方式很薄弱，因此提出一个深度

开放分类器（DOC）模型 . DOC模型用 1⁃vs⁃rest层
（包含对应可见类的所有 sigmod函数）代替Open⁃
Max层，这给所有其他类（其余可见类和未见类）

提供了一个合理的表示，使每一类形成一个合理

的边界 . 并且，算法用高斯拟合收紧决策边界，可

以进一步降低被拒绝的开放空间风险 .
Yang et al［50］提 出 卷 积 原 型 网 络（Convolu⁃

tional Prototype Network，CPN），其中，卷积神经

网络继续用于表示学习，但在最终输出类别概率

时，CPN用原型模型代替之前的 SoftMax层，并

设计了新的判别损失和生成损失，从而达到增大

类间距离并减小类内距离 .
OSR的方法大多是从 KKCs的角度出发，在

训练样本的嵌入空间上拟合一个概率分布，并根

据这个概率分布检测异常值 . 这种方式对 KKCs
的分类比较有效，但对 UUCs的识别效果一般 .
Zhang et al［51］引入一个基于流的密度估计器来进

一步检测样本是否属于UUCs.
2. 1. 2. 2 基于表示方法的开放集识别 现有的

基于深度神经网络的分类器都以监督学习的形式

对 KKCs进行训练，分类器能有效学习 KKCs的
样本表示，但这个表示对 UUCs不适用 . 为了能

更合理地表示样本，研究者提出一系列有利于解

决OSR问题的表示方法［17，52-53］.
Cardoso et al［17］提出基于失重神经网络模型

的精细距离计算的OSR方法，利用对未知数据和

存储的知识之间的相似性进行分级的分类器，从

训练样本中计算出对不属于任何 KKCs的观测值

的相似性的估计，此估计值用于定义属于 KKCs
的观测值和可能的异常值之间的边界 . 这种相似

性等级类似于后验概率，但不依赖于关于类的先

验概率分布的假设 . Yoshihashi et al［52］将有监督

的分类网络和无监督的重构网络联合起来提出

CROSR（Classification ⁃ Reconstruction Learning
for OSR）算法，利用重构过程中的潜在表示，补充

在有监督分类过程中丢失的一些特征 . 这些特征

可能对 KKCs的分类不重要，但可能是区别 KKCs
与 UUCs的关键，补充重构特征可以更好地区分

KKCs和 UUCs样本 . Hassen and Chan［53］也提出

一种表示，在这个表示中，来自同一类的样本彼此

靠近，来自不同类的样本相对疏远 . 算法选择深

度神经网络的最后一层线性层（将该层的输出作

为 SoftMax层的输入）的输出

zi 作为输入样本


xi

的投影表示，在此表示空间，利用基于距离的损失

函数，增大不同类样本之间的距离，减小同一类样

本之间的距离 . 虽然有大量的算法寻找一个合适

的表示方法去区分 KKCs和 UUCs，但是由于每

个任务中 KKCs与 UUCs判别信息差异比较大，
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这对研究者来说仍然是一项挑战 .
变分自动编码器（Variational Auto⁃Encoder，

AE）作为一种能够有效识别UUCs的手段被广泛

应用，但它不能对 KKCs提供有区别的表示 . Sun
et al［54］提出一种新方法：条件高斯分布学习（Con⁃
ditional Gaussian Distribution Learning，CGDL），

在 VAE的基础上，除了有效检测 UUCs，还通过

强制不同的潜在特征来逼近不同的高斯模型，对

已知样本进行分类 . Perera et al［55］使用自监督方

法捕获更高级的特征，如语义和结构属性，这给

KKCs和UUCs的识别带来了更多的有用信息 .
2. 1. 2. 3 基于生成对抗网络的开放集识别 生

成 对 抗 网 络（Generative Adversarial Networks，
GANs）作为一个深度神经网络结构，在许多问题

的解决上都取得了巨大的成就 . 生成对抗网络通

常包含一个生成器和一个判别器，生成器产生生

成样本，试图使判别器无法识别出此样本是由生

成器生成 . 目前，大量的工作也基于生成对抗的

思想对OSR问题做了进一步研究 .
在以前的许多方法中，UUCs是根据特征或

对 KKCs的决策距离进行判断，没有对 UUCs进
行 直 接 表 示 . 并 且 ，OpenMax 方 法 虽 然 根 据

KKCs的激活分数估计了 UUCs的伪概率，达到

拒绝效果，但实质上没有考虑 UUCs的先验知

识 . 因此，为了能显式地对 UUCs进行建模和决

策得分，Ge et al［56］提出新的算法 G⁃OpenMax，对
OpenMax方法进行扩展，利用 GANs合成新的类

别图像直接估计 UUCs概率，合成样本是由潜在

空间中 KKCs的混合分布生成 . 这种方法不仅克

服了伪概率估计的不足，还能可视化 KKCs样本

和 UUCs样本 . 但实验证明，G⁃OpenMax虽然可

以在单色数据集上提高OSR的性能，却在自然图

像上性能没有明显提升 .
使用生成对抗思想可以很好地进行数据扩

充，Neal et al［57］借助 GANs对训练集样本进行扩

充，提出了反事实图像生成（Open Set Learning
with Counterfactual Images，OSRCI）. OSRCI 用
一个编码 ⁃解码的生成对抗网络生成合成的开放

集样本，这些样本很接近 KKCs但不属于任何

KKC. 采用这种数据扩充的方式，还进一步把

OSR问题定义为多加了 UUCs一类的分类器问

题 . 使用生成对抗网络不仅能生成负样本，还可

以生成正样本进行数据扩充 . Yu et al［58］提出对抗

样本生成（Adversarial Sample Generation，ASG）
框架，不仅可以生成 KKCs的负样本作为 UUCs
样本，同时，如果 KKCs样本比较少的话，也可以

产生 KKCs的正样本 . 从上述工作可以看出，研

究者付出了很多努力来构建一个负样本集或为目

标集设置一个最优阈值 . 在最近的工作中，Yang
et al［15］基于 GANs，用生成器生成与目标样本高

度相似的样本并自动作为负的样本集，还重新设

计了判别器以输出多个类别和一个 UUCs. Ditria
et al［59］提出一种开放集 GAN 体系结构（Open⁃
GAN），为每个输入样本嵌入一个来自度量空间

的特征 . 使用类别等级和细粒度语义信息的最先

进的度量学习模型，能够生成在语义上与给定的

源图像相似的样本 . 由度量学习模型提取的语义

信息转移到分布之外的新类，允许生成模型生成

不在训练分布之外的样本，通过这种方式，便可产

生高质量的图像样本 .
2. 2 基于度量的开放集识别 为解决 OSR问

题，研究者从度量问题的角度出发，检测新样本与

已有样本之间的统计特性，如特征相似度、误差、

距离度量以及深度学习中的度量等 .
2. 2. 1 基于特征相似度 Fei and Liu［60］将基于

中 心 的 相 似 度 学 习（Center ⁃ Based Similarity，
CBS）［61］引入 OSR模型，成功降低了模型的开放

空间风险 . 具体地，在 CBS算法中，对一个二分类

的 文 本 分 类 问 题 ，将 文 本 的 特 征 向 量

d i=

{ }xi1，xi2，⋯，xip 转化为基于中心的相似度空间特征

向量

vi = { }|si1，si2，⋯，sip sij= Sim ( )xij，ci ，其中 Sim

是相似度函数，ci 是第 j类样本的中心点 . 然后，

OSR问题会进一步基于相似度特征解决 . 在此计

算中，文档的特征可以用不同的特征空间表示产

生不同的样本中心点，也可以采用不同的相似度

函数计算相似度 . 本质上，基于 CBS算法，模型以

相似度为特征形成正样本和负样本的决策边界，

投影到原始的文档空间中则相当于形成一个封闭

的球形边界将正训练样本包围起来 . 因此，该算

法可以在 SVM形成的决策边界的基础上进一步

约束正样本的占有区域 .
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2. 2. 2 基于误差 近年来，大量基于稀疏表示的

分类与恢复算法［62-63］被提出 . 特别地，研究者对

基于稀疏表示的分类算法（SRC）［64］进行了大量研

究 . 为了适应 OSR问题，Zhang and Patel［14］提出

一 种 基 于 广 义 稀 疏 表 示 的 分 类 算 法 SROSR
（Sparse Representation ⁃ based Open Set Recogni⁃
tion），利用类重构误差进行分类 . 由于 OSR的判

别信息都隐藏在匹配重建误差分布和非匹配重建

误差分布之和的尾部，作者引入统计极值理论对

两种误差的分布的尾部进行建模 . 具体做法分为

两步：第一步，用 EVT对两个分布进行建模，将

OSR问题化简为假设检验问题；第二步，计算测

试样本的重建误差并融合基于两个尾部分布的置

信度分数来确定测试样本的类别 . 实验证明，

SROSR具有很强的解决OSR问题的能力 .
2. 2. 3 基于距离 距离是衡量相似度的一个重

要指标，但是传统的基于距离的分类器在开放环

境下的分类效果并不理想 . 因此，Bendale and
Boult［30］通过扩展 NCM（Nearest Class Mean）分

类器［45-46］，提出最近非离群点算法（Nearest Non⁃
Outlier，NNO）. NNO根据测试样本与 KKCs均值

之间的距离进行分类，并且只有当所有分类器都

拒绝测试样本时，该测试样本才会被拒绝 . 为优

化距离的计算，研究者也做出了许多努力 . 在人

脸识别任务中，对于未知样本会提供一个图像集

合（Query Set）用来识别结果；同样，每个已知类

样 本 也 形 成 一 个 图 像 集（Gallery Images Set）.
Cevikalp and Yavuz［65］提出一个快速和准确地计

算 Query Set与 Gallery Set之间距离的方法 Poly⁃
hedral Conic Classifier，可以通过简单的点乘高效

地计算距离 .
基于最近邻（NN）算法，Júnior et al［66］提出开

放集最近邻（OSNN）方法，具体介绍了两种适应

开放环境的 NN分类器的扩展 . 第一种是 OSNN
类验证（OSNN Class Verification，OSNNcv），该

方法的思想是在预测阶段选出测试样本 s的两个

最近邻 . 如果两个具有相同的标签 t，则把标签 t
分给测试样本 s，否则测试样本会被分到UUCs当
中 . 在这个算法中，如果测试样本离训练样本很

远，则无法被分到 UUCs当中，为了解决这个问

题，使用最近邻距离比率算法（Nearest Neighbor

Distance Ratio，NNDR）. 该方法的特点在于不是

直接对某一最相似类的相似性得分设置阈值，而

是对两个最相似类的相似性得分比率设置阈值 .
测试样本 s两个不同的最近邻 u和 t，计算 R=
d ( )s，t /d ( )s，u ，如果 R小于阈值 τ，s被分为和 t相

同的标签，否则就会被分到UUCs. 该方法也存在

一个固有的缺点，因为只选择来自不同类的两个

参考样本进行比较，所以当有异常值存在时，该方

法的效果会受到很大的影响 .
2. 2. 4 深度学习中的度量 上述方法都是基于

传统机器学习的度量OSR方法，其实在深度学习

方法中也有基于度量问题的 OSR算法 . 在开放

环境下，通常希望利用深度学习使样本的特征表

示有两种特性：一是使来自同一类别的样本彼此

靠近；二是使来自不同类别的样本相隔比较远 .
基于这个思想，Hassen and Chan［53］提出一种基于

神经网络的表示方法和一种基于度量的损失函数

解决 OSR问题 . 该损失函数在训练过程中或者

计算异常值得分时不用转换度量函数，都使用同

一个距离函数进行度量 . Mayer and Drummond［67］

强调深度度量学习［68-74］在 OSR的重要性 . 深度

度量学习不同于传统的分类模型，利用带有 Soft⁃
Max分类器的 CNN，深度度量学习算法学习从图

像空间到特征嵌入空间的转换，其中度量距离特

指语义相似度 . 文献［68-74］的工作展示了深度

度量学习强大的迁移能力并解释了样本特征是基

于类的，即使这些类不在训练样本的分布中 . 此
外，Shu et al［75］提出一种基于原型的开放式深度

网络用于OSR任务，即通过使用原型模块和原型

半径模块训练类别和原型半径的原型，将原型学

习引入到OSR任务中，然后采用基于原型的距离

度量方法检测未知类 . 基于样本与所有原型之间

的统计信息，即样本与所有原型之间的距离，一定

程度上打破了 Júnior et al［66］的 NNDR算法只选择

不同两类的限制，不容易受到异常值的影响 . 基
于原型的方法旨在寻找每个类的原型点，即所有

属于这类的样本点与该原型点距离尽可能近 .
Chen et al［76］提出不同的想法，探索类以外的空

间，并提出反向点（Reciprocal Points）的概念代表

每个额外类空间，借助这些反向点，间接地将未知
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信息引入只有 KKCs的学习，从而学习更紧凑、更

具区别性的表征 . Chen et al［77］还进一步对上述方

法进行改进，并进行了丰富的实验验证 .
2. 3 基于增量的开放集识别 在开放世界识别

框架［30］中，为了使研究环境发生动态变化而更加

接近现实世界，研究者递增地向系统增加新类和

检测来自 UUCs的样本，同时不断地更新 KKCs
的模型 . 更新模型的过程中会出现一个非常现实

的问题：每当有新的样本出现时模型就需要从头

训练，这将是一个计算量巨大、消耗过度的过程，

更严重的是，由于UUCs样本数量过少，重新训练

的模型很大程度上会出现过拟合的现象 . 在此基

础上，研究者希望系统具有增量学习的特性，即每

当检测出新类样本时，更新模型不需要重新训练，

只需在原来的基础上进行调整，这样能降低整个

模型的训练成本 . De Rosa et al［78］提出采用在线

增量学习的方式对三种非参算法进行扩展，并且

制定了在线的度量学习和阈值增量更新算法 . 其
中，算法对 NNO［30］进行扩展，进行置信度和阈值

的更新：

Cy ( )xt,θt = exp ( )- 1
2θt dw

t ( )xt,μty (10)

θt+ 1 = ( )1- 1
t

t

+ 1
t ∑y∈H dw

t ( )xt,μty (11)

式（10）中，Cy ∈ [ ]0，1 表示在第 t步样本 xt被

分到类别 y的置信度，wt表示度量矩阵，θ表示参

数 . 式（11）用所有类平均值距离的期望值进行更

新 . 假设 τ为阈值，当 Cy* ≤ τ t时，即最大的置信度

都小于阈值，则 xt为 UUCs. 其中，阈值也要进行

增量更新，阈值的更新方程为：

τ t+ 1 =
ì

í

î

ïï
ïï

0, yt ∈UUCs

( )1- 1
t *
τ t+ 1

t *
Cyt ( )xt,θt ,otherwise

(12)

其中，t*是添加了新样本之后的训练样本数 . 但是

由于算法在进行阈值设定时采用了类平均值，忽

略了数据的分布，在进行理论推理的过程中会限

制推理的质量 .
基于增量的 OSR思想也用于深度神经网络

中，Venkataram［48］提出基于卷积神经网络的增量

开放集算法，实验证明该算法能够处理 UUCs的
文本文档 . Shu et al［75］设计了原型学习深度网络，

该网络在检测到 UUCs样本之后，手动地对样本

进行标注，并利用这些标注好的 UUCs样本对网

络进行更新 . 网络的分类器会根据新样本和原型

之间的距离分布进行初始化，具体的过程：首先，

计算新样本和原型之间的距离分布，然后利用均

值归一化得到一个权值分布，最后根据权值分布

对新的预测器进行权重初始化 . 每一类在网络中

新的权重更新为：

wN + 1 =
1
N ∑n= 1

N

αn× wn (13)

其中，N为当前的类别数，[ ]α1，α2，…，αN 为归一化

之后的权值分布，∑
n= 1

N

αn= 1.

2. 4 开放集识别中的理论 现有的学习算法在

学习识别函数时很少或根本不考虑分布信息，这

样会使算法缺乏较强的理论基础，并且有些算法

很难从理论的角度证明其识别未知类的能力 .
2. 4. 1 开放集识别中的 EVT理论 采用增量学

习的方式解决OSR问题，避免新类出现时需要重

新训练模型的费用，但采用什么方式来有效地形

成各类的决策边界是研究者关注的重点 .
EVT［34］规定一个点相对于另一类点的径向

包含概率的函数形式，换句话说，是通过选择最能

概括每一类的点和分布，即相对冗余度最小的点

和分布，得到每一类决策边界的紧凑概率表示 .
其特征是其极值向量（EV），它提供一个关于开放

空间风险的递减界，新数据到达时可以有效地更

新这些 EV，从而进一步表示每一类决策边界 .
基于这个重点，Rudd et al［79］提出 EVM模型，

该模型考虑分布信息，将 EVT理论引入分类器的

构造中以获得更加紧凑的统计模型 . 作为间隔分

布理论从每个类公式到逐样本公式的扩展，EVM
是根据样本点相对于参考点的样本半距离分布来

建模的，具体包含以下定理：

定理 1 假设可以从一个合理定义的类分布

中选择出一个正样本 xi和丰富的负样本 xj，产生

成对的边缘估计 mij，并假设一个连续的非退化的

边缘分布，然后用韦伯分布便可给出 xi边距最小

值的分布 .
利用定理 1，每个点 xi都可以估计它自己到边

缘的距离分布，从而产生：
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推论 1 Ψ密度函数 利用定理 1给出的条

件，可以推出 x*包含在 xi估计的边界中的概率：

Ψ ( )xi,x*,κi,λi = exp
- ( ) xi- x*

λi
κi

(14)

其中， xi- x * 是 x*与 xi之间的距离，κi，λi是最小

mij拟合得到的Weibull形状和尺度参数 .
决策函数：一旦 EVM的训练过程完成，一个

新样本 x*属于类 Cl的概率便可以由式（14）得到，

因此会产生以下的决策函数：

y * = {argmax l ∈ { }1,⋯,M P̂ ( )|Ct x* ,if P̂ ( )|Ct x* ≥ δ

UUCs, otherwise
(15)

基于边缘分布和极值理论，EVM有很好的解

释能力，可以进行非线性无核变带宽增量学习，进

一步用于探索开放集人脸识别［80］和入侵检测［81］.
同时，EVT理论也用于其他算法中 . 由于

OSR的判别信息都隐藏在匹配重建误差分布和

非匹配重建误差分布之和的尾部，Zhang and Pat⁃
er［14］的 SROSR算法在基于广义稀疏表示上引入

EVT理论对两种误差的分布的尾部进行建模 .
同样，Oza and Pater［82］提出一种新的基于深度卷

积神经网络的OSR算法，该算法的解码器网络的

重建误差被用于开放集的拒绝，为了提高整体性

能也利用 EVT对已知类的重建误差分布尾部进

行建模 . Mundt et al［83］还将 EVT理论运用到分布

外数据（OOD）检测，在能推出模型不确定性的深

度神经网络的基础上，结合基于 OSR的 EVT算

法，限制模型开放空间风险 .
虽然 EVT理论被许多研究者引入解决 OSR

问题，但是，如果 KKCs和 UUCs的几何结构不

同，简单的识别任务也会失败 . 为了克服这一局

限，Vignotto and Engelke［84］提出两种新的算法，这

两种算法的思想是采用不基于已知类几何表示的

EVT近似⁃GPD分类器和GEV分类器 .
2. 4. 2 开放集识别中的 PAC理论 在一般开放

集 问 题 的 假 设 下 ，很 少 有 算 法 能 保 证 其 检 测

UUCs的能力．因此，Liu et al［85］通过引入 PAC理

论，从概率的角度对模型从理论方面重新进行设

计 . 该算法能实现具体的 UUCs检测率，如能成

功检测 95%的 UUCs. 假设存在一个 KKCs的分

布 D0，可以从 D0中生成一个训练集 S0，同时还存

在一个混合分布 Dm，Dm是 KKCs分布 D0和 UUCs
分布 Da的混合，可以从 Dm中生成混合数据集 Sm.
注意，在 Dm中，假设可以以 α的概率从 Da中生成

一个UUCs数据，以 1-α的概率从D0中生成一个

KKCs数据 . 基于以上假设，设计使用异常检测器

的阈值去判断 UUCs，如果异常得分大于阈值则

标记样本为 UUCs，否则将样本标记为 KKCs．因
此，问题的关键在于阈值的选择 . 考虑固定异常

检测器异常分数的累积分布函数（CDFs），混合分

布Dm的异常值得分可以表示为：

Fm ( )x = ( )1- α F 0 ( )x + αFα ( )x (16)

由式（16）可以推出 Fa的异常值得分：

Fa ( )x = Fm ( )x - ( )1- α F 0 ( )x
α

(17)

考虑 Fa的推导，通过选择异常分数阈值 τq（Fa

的 q分位数）并对异常分数大于 τq的所有测试查

询发出警报，可以直接获得 1-q（例如 95%）的

UUCs检测率．但在真实情况下，很难得到 Fm和

F0，因此，可以通过 Sm和 S0推出：

F̂a ( )x = F̂m ( )x - ( )1- α F̂ 0 ( )x
α

(18)

但是，从实验结果上去看，该算法对于小数据

集或者未知类占比比较小（即 α比较小）的数据集

存在一定的局限性 .

3 实验分析

3. 1 实验数据集介绍 大部分的OSR模型是针

对图像识别问题设计的，因此图像数据集是 OSR
实验数据集的主体 . 目前经常用于 OSR的基准

数据集如表 1所示 .
由表可见，大部分设置将同一个数据集的类

别划分为 KKCs和 UUCs，但是也有一部分实验，

为了丰富训练集和测试集，从不同的数据集进行

KKCs和UUCs的划分 . OSR早期算法 1⁃vs⁃set和
W⁃SVM联合 Caltech 256［94］和 Image⁃Net［95］设置

实验并用方向梯度直方图（Histogram of Oriented
Gradient，HOG）［96］以及 LBP⁃Like［97］对图像特征

进 行 描 述 . Neal et al［57］提 出 CIFAR+10 和 CI⁃
FAR+50，即 从 CIFAR10 中 选 择 四 类 作 为

KKCs，从 CIFAR100中分别选择 10类和 50类作

为UUCs.
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3. 2 评价标准 本节介绍 OSR的评价标准 . 和
以前封闭环境下的识别问题相比，测试集中出现

了 UUCs的样本，因此需要对以前的评价标准进

行调整，并定义一些新的合理的评价标准 .
首先，给出一些变量的定义，对于第 i类 KKC

来说（i∈ { }1，2，…，C ，C是 KKCs的类别总数），

TPi，TNi，FPi，FNi分别代表分类正确的正样本

数、分类正确的负样本数、分类错误的正样本数以

及分类错误的负样本数．同时 TU，FU分别代表

识别正确的UUCs样本数和识别错误的UUCs样
本数．下面给出评价指标的定义：

（1）OSR的准确率：对于一般的封闭环境下

的分类器来说，准确率是一个常用的分类指标，一

般可以表示为：

A=
∑
i= 1

C

( )TPi+ TNi

∑
i= 1

C

( )TPi+ TNi+ FPi+ FNi

(19)

考虑 OSR问题会出现 UUCs，因此将 UUCs
分 类 情 况 考 虑 进 去 ，调 整 之 后 准 确 率 的 表 达

式［11］为：

AO=
∑
i= 1

C

( )TPi+ TNi + TU

∑
i= 1

C

( )TPi+ TNi+ FPi+ FNi + TU+ FU

(20)
上面在计算 OSR准确率时是根据样本数量

进行判断的，这样的评价指标无法显示分类器对

于 KKCs和 UUCs的分类效果 . 训练一个分类器

时，分类器会倾向于样本数量最多的类 . 在 OSR
中，如果UUCs的数量比较多，则分类器对UUCs

的拒绝能力比较强（这种情况是成立的，随着环境

开放性增大UUCs是未知的），上述的准确率也较

高 . 但这种情况下，分类器对 KKCs的分类判断

显然是不合理的，因为 KKCs的准确率可能很低．

因此，Júnior et al［66］同时考虑 KKCs的准确率和

UUCs的准确率，给对应权重提出了标准化的准

确率：

NA= λr AKS+ ( )1- λr AUS (21)

AKS=
∑
i= 1

C

( )TPi+ TNi

∑
i= 1

C

( )TPi+ TNi+ FPi+ FNi

(22)

AUS= TU
TU+ FU

(23)

式（21）中，0< λr< 1是正则化系数 .
（2）F ⁃measure：大多数的 OSR算法都用 F ⁃

measure作为评价标准，它结合了精度 P和召回率

R，具体的计算式为：

F= 2× P× R
P+ R

(24)

F ⁃measure对 OSR的一个小扩展是将所有

UUCs当作一个简单的类并以与封闭环境相同的

方式获得其值，这种做法对于OSR测试的评价显

然不正确 . 考虑下面的情况，所有 UUCs的正确

分类都被认为是正确的 KKCs正样本分类，但这

种分类结果没有任何意义，因为在训练过程中

UUCs没有用于训练分类器 . Júnior et al［66］在只考

虑 KKCs的基础上对精度和召回率的计算进行改

进，从宏平均和微平均的角度进行计算：

Pma=
1
C ∑i= 1

C TPi

TPi+ FPi
(25)

表 1 开放集识别的相关数据集

Table 1 Related datasets of OSR

Dataset

MNIST[86]

SVHN[87]

PENDIGITS[88]

LETTER[89]

CIFAR10[90]

COIL20[91]

YALEB[92]

Tiny⁃ImageNet[93]

Abstract

Handwritten Digits Images

Color House⁃Number Images

Processed image features

letters of an alphabet

Color Images

Grayscale Images

Face Images

Subset of Imagenet

Number of
Instances

60000

630420

10992

20000

60000

1440

2414

100000

feature
dimension

28×28

32×32

17

16

32×32

16×16

32×32

32×32

Number of
classes

10

10

10

26

10

20

38

200

Number of
KKCs

6

6

5

10

6

10

10

20

Number of
UUCs

4

4

5

16

4

10

28

180
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Rma=
1
C ∑i= 1

C TPi

TPi+ FNi
(26)

Pmi=
∑
i= 1

C

TPi

∑
i= 1

C

( )TPi+ FPi

(27)

Rmi=
∑
i= 1

C

TPi

∑
i= 1

C

( )TPi+ FNi

(28)

此外，Sokolova and Lapalme［98］提出对于 F ⁃
measure来说，无论 TN怎么改变其值都不会变

化，但在 OSR下 TN是一个非常重要的变量 . 因
此，Scherreik and Rigling［35］引入约登指数 J来表示

一个算法避免失败的能力［99］，J越高代表这个算

法越能避免失败 .
（3）AUROC（Area Under the ROC Curve）：

开放环境的开放性是不确定的，因此需要选择直

接表示分类器性能好坏的指标 AUROC［57］，它提

供检测算法性能的无校准测量，能表示从 UUCs
类别很少到 UUCs类别占大多数的所有情况 . 目
前，AUROC是OSR工作中最常用的评价指标 .
3. 3 模型以及实验结果分析 本节对OSR算法

以及实验结果进行比较分析，分为基于非深度特

征的 OSR算法（如表 2所示）和基于深度特征的

OSR算法两部分（如表 3所示）. 引用Geng et al［11］

的 实 验 结 果 ，表 2 数 据 代 表 微 平 均 F ⁃ measure
（%），表 3数据为AUROC.

3. 3. 1 基于非深度特征的开放集识别算法 基

于非深度特征的 OSR算法采用传统机器学习方

法，依据样本进行类别判断 . 选择 1⁃vs ⁃set，W⁃
SVM，PI⁃SVM，SROSR，OSNN，EVM，CD⁃OSR
进行比较 . 这些算法除了基于非深度特征的算

法，在建模的过程中还需要为置信度、距离比率等

进行设定阈值 . 通过实验结果分析可以发现，

CD⁃OSR算法的效果最好，不仅在 LETTER数据

集和 YALEB数据集上的得分高，而且随着开放

程度的增大它的效果相对来说也最稳定 . 原因可

能是除了 CD⁃OSR的其余算法都是基于 KKCs和
UUCs的决策阈值设定，在实验设置的过程中很

难获得 UUCs的先验知识，只能利用 KKCs设置

阈值，而 CD ⁃OSR 算法基于 HDP（Hierarchical
Dirichlet Process）过程摆脱了这种限制，算法中的

阈值只是用来控制过程中子类的数目 . 但由于

HDP不适用于高维度数据，CD⁃OSR的效果有些

许下降 . 同时观察到，除了 1⁃vs⁃set和 CD⁃OSR之

表 2 基于非深度特征的开放集识别算法结果

Table 2 Results of OSR based the non⁃depth feature

Method

1⁃vs⁃set[10]

W⁃SVM[34]

PI⁃SVM[27]

SROSR[14]

OSNN[66]

EVM[79]

CD⁃OSR[36]

LETTER(O*=0%)

81. 51±3. 94

95. 64±0. 25

96. 92±0. 36

84. 21±2. 49

83. 12±17. 41

96. 59±0. 50

96. 94±1. 36

LETTER (O*=25. 46%)

42. 08±2. 63

85. 72±0. 85

84. 16±1. 01

66. 50±8. 22

64. 97±13. 75

82. 81±2. 42

86. 21±1. 46

YALEB (O*=0%)

87. 99±2. 42

86. 01±2. 42

93. 47±2. 74

88. 09±3. 41

81. 81±8. 40

68. 94±6. 47

89. 75±1. 15

YALEB (O*=23. 30%)

49. 36±1. 96

84. 56±2. 19

88. 96±1. 16

83. 99±4. 19

72. 90±9. 41

54. 40±5. 77

88. 00±2. 19

EVT (y/n)

n

y

y

y

y

y

n

表 3 基于深度特征的开放集识别算法结果

Table 3 Results of OSR based the depth feature

Method

OpenMax[44]

CROSR[52]

G⁃OpenMax[56]

OSRCI[57]

MNIST
(O*=13. 40%)

98. 1

99. 8

98. 4

98. 8

SVHN
(O*=13. 40%)

89. 4

95. 5

89. 6

91. 0

CIFAR10
(O*=24. 41%)

81. 7

—

82. 7

83. 8

Tiny⁃ImageNet
(O*=57. 36%)

57. 6

67. 0

58. 0

58. 6

EVT (y/n)

n

y

n

n

GAN (y/n)

n

n

y

y
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外的算法都引入了 EVT，通过对比这些算法和 1⁃
vs⁃set的结果，可见引入 EVT确实可以利用边缘

信息解决开放识别问题；但与 CD⁃OSR对比还可

以意识到，在OSR中阈值是比较重要的因素 .
3. 3. 2 基于深度特征的开放集识别算法 基于

深度特征的 OSR算法是通过深度神经网络提取

样本特征做出判别 . 选择 OpenMax，CROSR，G⁃
OpenMax，OSRCI进行对比，可以发现 CROSR
效果最好，其次是OSRCI. 并且，很明显在深度神

经网络中引入生成对抗网络估计未知类达到了比

较理想的效果 . 虽然 CROSR没有引入生成对抗

网络，但是它用重构过程中的潜在表示保留了与

未知类密切相关的知识 .

4 开放集识别未来的研究方向与展望

作为机器学习领域新兴的热点，近几年，

OSR迅速发展，在图像识别、文本分类、人脸识别

等领域取得了巨大的成就 . OSR是对传统封闭环

境下识别问题的突破，同时，OSR算法衍生于封

闭集识别算法，与传统机器学习算法和深度神经

网络等方法紧密相关 . 对于某些测试集出现新类

的场景，可以通过OSR算法或者开放世界识别算

法对新类做出拒绝反应，甚至可以通过人工标注

等过程完成对新类样本的学习 . 但是，因为 OSR
是一个新兴领域，现有的OSR算法还存在一些限

制，所以本节将根据 OSR算法现有的不足，讨论

OSR未来的研究方向 .
4. 1 建立有效开放集识别模型 在最开始的

OSR工作中［10］，传统封闭环境下分类器所面临的

最大挑战是 KKCs过度占据空间 . 因此在出现

UUCs时，UUCs样本会被划分到 KKCs的空间

中，显然这并不能达到将 UUCs当成单独一类处

理的目的 . 从这个角度出发，可以从以下三个方

面解决OSR问题：

第一，通过一系列策略使 KKCs形成更加紧

凑的空间，在封闭环境的分类任务中，已经有工作

借助聚类学习强大的约束能力为目标类形成紧密

的分布区域［100-101］，达到决策空间的紧凑化 . 但是

这项工作还没有用于OSR中，因此将聚类学习与

OSR工作结合起来也是一个值得研究的方向 . 第
二 ，通 过 类 似 生 成 技 术 加 强 UUCs 知 识 形 成

UUCs的空间，OSR在训练过程中缺少 UUCs的
数据，因此，文献［56-58］借助生成对抗技术生成

UUCs的实例为 UUCs提供先验知识，但是如何

生成质量更好更接近真实数据的实例还需要结合

具体实际进行研究 . 第三，通过注意力机制［102］或

者嵌入子空间［103］等技术增大 KKCs与UUCs之间

的差异性 . 使用注意力机制让模型关注样本或者

类别之间的不同点，选择合适的嵌入子空间，使得

KKCs的样本与UUCs的样本相距比较远 .
4. 2 UUCs 类别的处理 在现有的 OSR 模型

中，UUCs通常会作为一类数据进行拒绝 . 但是，

在很多现实场景中，对 UUCs进行分类也有很大

的意义 . 例如在故障诊断领域，故障 A和故障 B
都属于以前系统没有出现过的情况，考虑故障 A
的解决需要切断系统电源，而故障 B只需要切断

部分电路电源，如果此时把故障 A与故障 B当成

一类，采用切断系统电源的方式，这种做法就会造

成很大的系统损失 . CD⁃OSR使用HDP的层次过

程探索 UUCs类之间的关系 . 因此，在这方面的

研究可以结合数据的层次结构［95］或者模型的层次

结构［104］通过层次搜索的方式将 UUCs进行进一

步的处理，以适应具体问题 .
4. 3 开放集识别与其他领域研究 OSR是更加

接近于现实场景的一个假设，因此可以将OSR与

涉及分类或者识别的领域相结合 . 例如，领域自

适应、增量学习、强化学习、对抗防御以及联邦学

习等 . 下面结合具体的领域，对 OSR的研究方向

进行进一步探讨 .
领域自适应是迁移学习［105］的一个重要研究

方向，传统领域自适应问题是训练集与测试集样

本类别相同可是数据分布不同（如手写数字集与

合成图像数字集），领域自适应能将在训练集中训

练的模型应用于测试集中 . Busto and Gall［106］通过

在训练集中加入无关类，提出开放集领域自适应

（OSDA）的概念 . Saito et al［107］探讨了更具挑战的

开放性场景，即在训练集没有无关类的情况下实

现测试集中 UUCs识别 . 算法具体采用了生成对

抗网络，不仅使两个领域的 KKCs差异缩小还有

效识别了 UUCs. 刘晓龙和王士同［108］提出一种开

放集模糊领域自适应算法，该方法通过计算目标

域样本的模糊隶属度表示源域到目标域的映射，
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从而逐步在同一空间下实现对目标域的分类 . 为
了进一步分离 KKCs和 UUCs，刘晓龙和王士同

还在前文［107］的基础上，仅将从目标域分离出的

KKCs与源域样本进行对齐［109］.
开放世界识别就是将增量学习引入OSR中，

开放世界识别模型不仅要求将 UUCs识别出来，

还要求根据人工标注等手段将 UUCs加入 KKCs
中，将 UUCs在下次模型的训练中当成 KKCs进
行模型的更新 . 强化学习［110］是在没有任何监督的

标签的情况下，通过尝试性地做出一些行为得到

反馈，不断地调整之前的行为，系统就可以知道什

么样子的行为是最好的结果 . 在强化学习中，开

放性是其特征，因此将强化学习与OSR结合起来

具有很强的理论依据 . 对抗防御的目的是减少网

络对图像的攻击，开放环境下这种攻击会变得更

加复杂 . Shao et al［111］考虑开放环境下的对抗防御

问题，提出开放对抗防御机制（Open⁃Set Adver⁃
sarial Defense，OSAD）. 本文已表明 OSR系统容

易受到对抗性攻击 . 联邦学习［112］是从用户隐私

的角度出发形成的新的学习领域，传统学习中不

管是 KKCs还是 UUCs，都假设模型可以直接获

得这些数据进行处理，但在实际情况中，用户不希

望模型能够获得自己的数据，因此将OSR与联邦

学习结合起来是未来应用领域发展的潜在要求 .

5 总结

开放集识别是近几年来机器学习领域新兴的

热点，它摆脱了封闭环境下训练集与测试集样本

类别一致的限制，更加接近于现实环境情况 .
OSR假设在开放环境进行，即测试集中会出现训

练集中没有的样本类别，这给传统的分类识别算

法带来了巨大的挑战 .
基于开放环境，OSR的任务可以包含两大部

分：准确识别 KKCs和拒绝 UUCs，或者也可以描

述为同时减少经验风险和开放集风险 . 本文首先

指出开放集学习的发展历程以及相关定义，并对

与开放集相关的零样本学习、一类分类问题和开

放世界识别问题进行了简单介绍 . 然后，重点分

析了近年来关于OSR领域的相关工作，并从建立

模型、度量选择、增量特点进行分类，同时指出了

在 OSR中的两个理论：EVT和 PAC. OSR作为

一个新兴的领域，有许多研究方向可以继续探

索 . 本文指出研究者不仅可以只专注于 OSR问

题，还可以将OSR与现在多个领域的工作进行结

合，如强化学习、联邦学习等 .
随 着 OSR 原 理 和 模 型 的 深 入 研 究 ，解 决

OSR问题的算法一定会更加成熟，并可以应用于

大量真实场景中，为机器学习的发展和现实场景

应用做出更大的贡献 .
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